VORSICHT VOR PHISHING PER
SMS, E-MAIL ODER TELEFON!
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Der Betriiger gibt sich als Die erhaltene Nachricht Dieser Link fiihrt zu einer
vertrauenswiirdiger Dritter ist besorgniserregend (z. B. betriigerischen Website mit
(staatliche Behérde, Bank...) illegale Bankabhebungen) oder dem Ziel, lhre persénlichen
aus und sendet |lhnen einen Link attraktiv (Steuerriickerstattung, Daten zu stehlen.
per SMS oder E-Mail. Er kann Auszahlung von Prémien...) und
sogar mit einer gefélschten fordert zum Klicken auf einen
luxemburgischen Nummer Link auf.
anrufen.

Ratschlige zur Vorbeugung:

¢ Geben Sie niemals Informationen und persénliche Daten an Fremde weiter, oder nach denen Sie
per E-Mail, SMS oder anderen Nachrichtendiensten gefragt werden.

* Klicken Sie nie auf einen Link, der lhnen von einer unbekannten Quelle geschickt wurde.
® Seien Sie misstrauisch bei Nachrichten oder Anrufen, die Sie zu einer schnellen Reaktion auffordern.

* Lassen Sie sich niemals zu einer Zahlung oder zur Ubermittlung Ihrer Daten dringen, und
nehmen Sie sich stets die Zeit, solche Anfragen zu hinterfragen.

¢ Priifen §ie immer, ob die Nachricht persénlich an Sie gerichtet ist, bzw. ob sie Fehler oder
falsche Ubersetzungen enthilt.

® Seien Sie sich bewusst, dass seriése Organisationen und Unternehmen Sie niemals dazu auffordern,
persénliche Daten per E-Mail zu senden.

Wenn die Herkunft einer Nachricht oder eines Anrufs unklar ist und/oder Zweifel bestehen,
wenden Sie sich zunichst iiber die iiblichen Kommunikationsmittel an das betreffende
Unternehmen, um zu iiberpriifen, ob es sich um einen Betrug handelt oder nicht.

Wenn Sie Opfer eines Betrugs geworden sind, wenden Sie sich an

eine unserer Polizeidienststellen, um Anzeige zu erstatten.
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